
Interview
>Wie sicher schätzen Sie Online-
Bankingmit pushTAN ein?
Grundsätzlich würde ich das Online-
Banking als recht sicher einstufen,
wennman einige Tipps beachtet: ge-
sundes Misstrauen bei Datenweiterga-
be, Links nie anklicken – auch bei an-
geblich dringenden Handlungsbedarf
–, beim Banking den Anzeigetext auf
dem TAN-Verfahren genau lesen, re-
gelmäßige Updates. Häufig werden
Opfer im Rahmen von Phishing/Social
Engineering zur Weitergabe Ihrer Da-
ten gebracht. Die Täter gelangen per
Mail, Brief, externe Links bei Kleinan-
zeigenportalen an die Zugangsdaten.
Zum Teil rufen sie auch an.

>Wann handeln Kunden grob fahr-
lässig?
Meist geht es um die Weitergabe von
Sicherheitsmerkmalen an Dritte. Grob
fahrlässig handelt, wer die im Verkehr
erforderliche Sorgfalt in besonders
schweremMaße verletzt, einfachste
und naheliegende Überlegungen nicht
anstellt und nicht das beachtet, was
sich jedem aufdrängt, z.B. dass sich
Kunden beharrlich allen Hinweisen
darauf verschließen, dass sie nicht mit
ihrem Institut, sondern einem Dritten
kommunizieren.

>Was sind die Konsequenzen?
Kunden, die grob fahrlässig gehandelt
haben, riskieren es, auf dem gesamten
Schaden sitzen zu bleiben. Sofern die
Bank jedoch keine starke Kundenau-
thentifizierung verlangt hat, sollte sie
den Schaden nicht abwälzen können.

>Wie wehrt man sich gegen den Vor-
wurf der groben Fahrlässigkeit?
Anders als bei missbräuchlicher Kar-
tenzahlungmit PIN gibt es online kei-
nen Anscheinsbeweis zulasten der
Kunden: Die Bankmuss die grobe
Fahrlässigkeit des Kunden beweisen.

>Wie wäre Online-Banking ohne
Authentifizierungsapp sicher?
SMS-TANs gelten laut BSI als unsi-
cher. Anders sieht es beim ChipTAN-
Verfahrenmit zwei unabhängigen
Geräten aus. Auch Photo- oder QR-
TANs könnenmit einem Lesegerät
sicher genutzt werden.

Ein Bankkunde erhielt einen Anruf –
angeblich von der IT-Abteilung seines

Geldinstituts. Der Anrufer behauptete,
dass Dritte vomKonto des Kundenmehre-
re Zahlungen getätigt hätten. Um diese
rückgängig zu machen, müsse der Kunde
ihm am Telefon drei Transaktionsnum-
mern (TAN) nennen. Der Kunde, der am
pushTAN-Verfahren teilnahm, generierte
daraufhin mit seiner Smartphone-App die
TAN-Nummern und nannte sie dem An-
rufer. Einige Tage später buchten Krimi-
nelle insgesamt 8.433,72 Euro von seinem
Girokonto ab. Als der Kunde das erfahren

hatte, forderte er seine Bank zur Rückbu-
chung auf, was nicht mehr möglich war.

Das Landgericht Heilbronn urteilte
rechtskräftig am 16.5.2023 (Bm 6 O 10/23),
dass die Bank nicht für den Schaden auf-
zukommen braucht. Der Kunde hat nach
Auffassung der Richter durch die Weiter-
gabe der TANs grob fahrlässig seine Sorg-
faltspflichten gegenüber der Bank ver-
letzt: Er habe gegen die mit seiner Bank
vereinbarten Bedingungen für das Online-
Banking verstoßen, die die mündliche
Weitergabe der TAN untersagen.

Im Leitsatz ihres Urteils betonten die
Richter auch, dass eine pushTAN-App auf
demselben Gerät wie die Banking-App ein
erhöhtes Gefährdungspotenzial aufweise,
da die Authentifizierung nicht durch zwei
voneinander unabhängige Elemente erfol-
ge. Diese für das Urteil nebensächliche
Aussage könnten andere Gerichte in ähn-
lichen Fällen aufgreifen, was dann unter
Umständen weitreichende Folgen für das
Online-Banking haben könnte.

Das sog. pushTAN-Verfahren [...] weist
ein erhöhtes Gefährdungspotenzial auf,
da eine Verwendung nur noch zweier
Apps auf einemGerät statt Nutzung ge-
trennter Kommunikationswege erfolgt;
es liegt deshalb keine Authentifizierung
aus wenigstens zwei voneinander unab-
hängigen Elementen [...] vor, weshalb
die für die Annahme eines Anscheinsbe-
weises für die Autorisierung einer Zah-
lungsanweisung [...] erforderliche sehr
hohe Sicherheit nicht bejaht werden
kann.
LG Heilbronn, Bm 6 O 10/23, 6 O 10/23

Fragen an
David Riechmann,
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pushTAN:
Achtung vor
Missbrauch

Ein Onlinebanking-Kunde gab pushTANs an Betrüger weiter – und
muss den entstandenen Schaden selbst tragen
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